iS SUREKLILiGi (ACIiL VE BEKLENMEDIK DURUM) PLANI
1. Amag¢

Bu planmn amaci; Info Yatirm Menkul Degerler A.S. ne yonelik acil ve beklenmedik
durumlardaki potansiyel tehditleri ve gerceklesmeleri durumunda bu tehditlerin Sirketin is
akis siireglerine etkilerini tanimlamak; olumsuz yonde etkileri engellemeye ve Sirketin
hizmetlerinden faydalanan sermaye piyasasi yatirimcilari basta olmak flizere Sirketin
paydaglarinin ¢ikarlarini, itibarini, markasini ve faaliyetlerinin ve hizmetlerinin stirekliligini
korumaya yonelik bir kurumsal direng insa etmektir.

2. icerik ve Cerceve

Sermaye Piyasas1 Kanunu Seri: V No:104 sayili “Aracit Kurumlarda Uygulanacak i¢ Denetim
Sistemine liskin Esaslar Hakkinda Teblig’de Degisiklik Yapilmasina Dair Teblig* teblig
11/A maddesi uyarinca yukarida belirtilen ama¢ dogrultusunda, Info Yatirm Menkul
Degerler A.S. Is Siirekliligi Plani, acil ve beklenmedik durumlarda miisterilerine, diger araci
kurumlara, piyasa katilimcilarina ve tiglincii taraflara karsi olan yiikiimliiliiklerini yerine
getirme kosullarini, yontemlerini, prosediirlerini ortaya koymaktadir.

Bu planin yeterliligi info Yatirim Menkul Degerler A.S. teftis birimi tarafindan yillik olarak
degisiklikler dikkate alinarak gozden gecirilmekte ve sdz konusu prosediirlerde gerekli
degisiklikler ve giincellemelerin yapilmasi igin ilgili birimleri uyarmaktadir. Is siirekliligi
plant ve buna iliskin prosediirlerde giiniin sartlar1 geregi herhangi bir degisiklik yapilmak
istendiginde, bu degisiklik Yo6netim Kurulu tarafindan onaylanir.

Info Yatirnm Menkul Degerler A.S. Is Siirekliligi Plan1 konusunda miisterilerini hesap agilisi
sirasinda bilgilendirir ve ayrica kurumun internet sayfasi, http://www.infoyatirim.com web
adresinde, “Yasal Duyurular” boliimiinde Is Siirekliligi Planr’'min en giincel versiyonunu
misterilerinin slirekli erisimine sunar.

3. Kurum Analizi

3. 1. INFO Altyapisi

Info Yatirrm Menkul Degerler A.S. Mecidiyekdy Yolu Cd. No:14V Plaza Kat: 8-
9 Mecidiyekdy — Sisli / Istanbul adresinde olmak iizere, Sermaye Piyasas1 Mevzuati ve “Info
Yatirim Menkul Degerler A.S. Kamuyu Aydinlatma Formu’nda bildirdigi mali, hukuki
durumu ve yetki belgeleri ¢cer¢evesinde hizmet veren bir aract kurumdur.

3. 2. Acil ve Beklenmedik Durumlar

Info Yatirnm Menkul Degerler A.S’nin olagan galismasini kesintiye ugratacak ve/veya hizmet
sunmasini engelleyecek acil ve beklenmedik durumlar asagidaki sekilde belirlenmistir;

1) Dogal Afetler / Toplumsal olaylar: Deprem, Yangin, Sel vb. dogal afetler, terorist
saldirilar, savas, i¢ savag veya karisiklik vb.

2) Bina/ Ofis / Bilgi islem odas: altyap: kesintileri: Faaliyetlerin siirdiiriildiigii binada,
INFO ofis alaninda, bilgi islem sistem odasinda meydana gelen yangin, patlama, su
baskini, elektrik arizasi, klima arizast vb. gibi altyap1 eksikliklerinden ve
kesintilerinden kaynaklanan durumlar, dis kaynakli olarak uzun siireli elektrik ve
telefon, data hatt1 kesintileri

3) Bilgi Islem Sistemi problemleri: Faaliyetlerde kullanilan her tiirlii donanimda veya
yazilimda meydana gelen problemler, internet hatt1 problemleri, viriis, hacker ve diger
dis saldirilarin neden oldugu kesintiler neticesinde Sirketin bilgi islem sisteminin bazi
fonksiyonlarinin veya tamaminin ¢alisamaz hale gelmesi


http://www.infoyatirim.com/

4) Piyasa Olaganiistii Durumlari: islem yapilan para ve sermaye piyasalarinda meydana
gelen olaganiistii durumlar, iiyesi olunan, islem yapilan ve hizmet alinan kurumlarla
iletisim problemlerinin yasanmasi, islem yapilamamasi, tahsilat ve 6deme sistemlerinin
calismamasi.

3. 3. Acil ve Beklenmedik Durumlarin Potansiyel Tehditleri
Yukarida smiflandirilan acil ve beklenmedik durumlarin info Yatirim Menkul Degerler A.S.
is akig siireglerine etkileri asagidaki tabloda analiz edilmistir. Sirket icin siiregler su ana
basliklarda incelenmektedir;
a) Sirketin asil faaliyeti olan Sermaye Piyasasi Aracilik faaliyetlerini ve hizmetlerini
kapsayan, her bir aracilik faaliyeti i¢in is akislar1 tanimlanmus “Islem Siireci”
b) Bu siireci destekleyen tiim Muhasebe, takas ve operasyon siiregleri kapsayan, her bir
aracilik faaliyeti i¢in is akiglar1 tanimlanmis “Backoffice Siireci”,
¢) Miisteriye sunulan aracilik disindaki diger tiim hizmetleri ve pazarlama faaliyetlerini
kapsayan ve “Info Yatinm Menkul Degerler A.S. Miisteri Temsilcileri Is Akis
Prosediirii” ile tanimlanan “Miisteri Hizmetleri Siireci”

Acil ve Beklenmedik Durum Tipi | Ornekler Potansiyel olarak tehdit
ettigi is akas siireci / siirecleri

1) Dogal Afetler, toplumsal Deprem, Toplumsal | Tiim Siirecler (a,b,c)

olaylar olaylar

2) Bina / Ofis / Bilgi Islem odasi Elektrik kesintileri, | Islem Siireci (a)

altyapi kesintileri yangin, data hatti Backoffice Siireci (b)
kesintisi

3) Bilgi islem Sistemi Server ve internet Islem Siireci (a)

problemleri problemleri, hacker | Backoffice Siireci (b)
saldirisi Miisteri Hizmetleri Siireci (c)

4) Piyasa Olaganiistii Durumlarnn | API, Takasbank Islem Siireci (a)
hatt1 kesintileri Backoffice Siireci (b)

3. 4 Acil ve Beklenmedik Durumlarin Is Akis Siireclerine Etki Analizi

Acil ve Beklenmedik durumlarin her is akis siireci/siireglerine etkileri is akis prosediirii iginde
yer alan is birimleri tarafindan analiz edilir. Ilgili Is akis siirecinde etkilenmesi muhtemel
stire¢ bilesenleri, Durma Kritik Seviyesi ve varsa muhtemel veri kaybi belirlenir ve raporlanir.
Durma Kiritik Seviyesi yillik gézden gegirme toplantisinda raporlanir. Bu analiz is birimleri
icin Miidahale ve Geri Doniis Planlarinin zamanlama altyapisini olusturur.

Acil ve beklenmedik durumlarda c¢aligmalara tekrar baglanmadan 6nce Slgiilebilir kayiplar ve
Olclilemeyen kayiplarin degerlendirmesi yapilir. Mal, gelir, nakit akisindaki aksamalar, yasal
yaptirnmlar, insan kaynaklari, artan calisma maliyeti ve diger ek harcamalar Ol¢iilebilir
kayiplar olup, personelin ugradigi moral ve motivasyon kaybi ve Sirketin itibar ve prestijinin
azalmas gibi unsurlar 6l¢iilemeyen kayiplardir.

4. Is Siirekliligi Yonetimi

4. 1 Koordinasyon ve Strateji

Info Yatinm Menkul Degerler A.S. Is siirekliligi sorumlular1 Yonetim Kurulu karari ile
belirlenmistir ve bu kisilerin unvan ve iletisim bilgilerini, Sermaye Piyasast Kurulu, Borsa
Istanbul A.S., Merkezi Kayit Kurulusu A.S. istanbul Takas ve Saklama Bankas1 A.S.’ne ve
Sermaye Piyasasi Kurulu’nun belirleyecegi diger kuruluslara bildirilmistir. Is siirekliligi
planinin uygulanmasinin sorumlugu konusunda iist diizey yonetim aktif olarak katilmaktadir.
Genel Miidiir Yardimcis1 “Info Yatirim Menkul Degerler A.S. Is Siirekliligi Koordinatérii”
olarak atanmustir. Alternatif Is Siirekliligi Koordinatdrii olarak yine bir Genel Miidiir



Yardimcist atanmistir. Acil ve beklenmedik durumlarda Genel Miidiir’iin gérev yapamayacak
halde olmasi durumunda alternatif olarak belirlenen personel is siirekliligi sorumlusu olarak
tiim yetki ve sorumluluklari ile gorev yapar.

Is Siirekliligi Koordinatdrii her yil olagan toplant1 yaparak acil ve beklenmedik durumlarla
ilgili plan ve is akislarmin giincelligini kontrol eder. Is siirekliligi Koordinatérii ’niin gagrisi
iizerine toplant tarihini beklemeden de toplant1 yapilabilir. Is siirekliligi plan1 ve buna iliskin
prosediirlerde giinlin sartlar1 geregi herhangi bir degisiklik yapilmak istendiginde, bu
degisiklik Yonetim Kurulu tarafindan onaylanir. Ayrica, Is siirekliligi planinin
uygulanmasindan sorumlu kisilerin degismesi durumunda yine sorumlu kisiler yonetim
kurulunca atanacak ve bu kisilere ait unvan ve her tiirlii iletisim bilgileri Kurul, Borsa Istanbul
A.S., Merkezi Kayit Kurulusu A.S., Istanbul Takas ve Saklama Bankasi A.S. ve Sermaye
Piyasas1 Kurulu tarafindan belirlenecek diger kuruluslara bildirilecektir.

Info Yatirm Menkul Degerler A.S. acil ve beklenmedik durumlarda is siirekliliginin
saglanmast i¢in ortak iletisim kanali kullanmaktadir. Bu amag¢ dogrultusunda
acildurum@infoyatirim.com e-mail grubu INFO mail serverinda olusturulmus, ilgili
personeller bu gruba dahil edilmistir. Alternatif olarak e-mail serverinin kesintiye ugramasi
durumunda kullanilmak tizere Sirket disinda host edilen bir mail serveri iizerinde
acildurum@infoyatirim.net e-mail grubu olusturulmus, ilgili personelin acil durumda
erisime sahip olacaklari kisisel e-mailleri bu gruba dahil edilmistir.

Acil ve beklenmedik durumun, miisteriye etkilerinin minimum diizeyde olmasi igin
kurumumuz miisterilerinin ulasabilecegi telefon numaralarin1 Sirketin internet sitesinde
yayinlanacaktir veya alternatif kanallar yardimiyla miisterilere ulastirilacaktir.

4. 2 Personelin Gorev ve Sorumluluklar

Info Yatirrm Menkul Degerler A.S. Yonetim Kurulu Karar1 uyarinca, Sirketin Is siirekliligi
planin koordinasyonu ve uygulanmasindan INFO Genel Miidiirii sorumlu olup, alternatifi Is
Siirekliligi Koordinatodriidiir. Is Siirekliligi konusunda is birimi liderleri belirlenmis ve su
sekilde gorevlendirilmistir. Is Siirekliligi Koordinatorii ‘niin 6ncelikli gorevi, acil ve
beklenmedik durumda durum tespitinin yapilmasi, bu yonde birimlerden rapor almasi ve
yapilan durum tespiti dogrultusunda gerekli kararin alinmasi ve is siirekliligi planinin
uygulamasinin bu dogrultuda baslatilmas: ve geri doniis tamamlanana dek koordinasyonun
saglanmasidir. Is Siirekliligi Koordinatdrii gecikmesinde sakinca bulunan hallerde Yonetim
Kurulu’na ulagmakta zorluk yasanmasi durumunda Yonetim Kurulu’nun onayr olmaksizin
gerekli 6nlemleri alarak uygulama yetkisine sahiptir.

Tim bilgi islem sistemleri ve altyapisi siirekliliginin saglanmasi, miisteri ve kurumsal
alternatif iletisim kanallarinin tedariki konusunda Bilgi Islem Miidiirii sorumludur. Acil ve
beklenmedik durum kapsaminda bilgi islem sistemleri; arac1 kurumlarin faaliyetlerini normal
bir sekilde siirdiirmelerini saglayan, miisteri emirlerinin iletimi ve gerceklestirilmesini (“Islem
Stireci”), takas ve saklama islemlerinin yiiriitiilmesini, miisteri hesaplarinin saklanmasi, takibi
ve miisteri kiymetleri ve nakdinin transferi islemlerinin yiritiilmesini (“Backoffice Siireci”)
saglayan sistemleri ifade etmektedir.

Bilgi Islem Siirekliliginin saglanmasi asamasinda, diger is birimi liderleri kendi birimleri ile
ilgili siirekliligi saglanmasi i¢in gerekli acil durum destek faaliyetlerini yiiriitiirler. Destek
faaliyetleri her is birimi i¢i genel ve birime 6zel tanimlanan;

a) Uyarma: Acil ve beklenmedik durumun meydana geldiginin/gelme olasiliginin
yiikseldiginin bildirilmesi,

b) Yardim Cagirma / Miidahale ve flk Yardim: ilgili kurumlara ulasip gerekli
bilgilerin aktarilmasi, ilgili personeli ve/veya profesyonel destek ekipleri ulasana
kadar gegen siirede acil miidahale ve ilk yardim faaliyetlerinin yerine getirilmesi;
gerekiyorsa personel tahliyesinin saglanmasi,



¢) Kurtarma ve Koruma: INFO ve is birimine ait bilgi, dokiiman ve diger énemli
evrakin kurtarilmasi Kurtarilan bilgi, dokiiman ve diger onemli evrakin koruma
altina alinmast
d) Bilgilendirme: Miisterilere ve is iliskisinde bulunulan diger kisi ve Sirketlere
gerekli agiklamalarin génderilmesi
e) Zorunlu Bildirimler: Mevzuat uyarinca kamu otoritelerine yapilmasi gereken
bildirimlerin gdnderilmesi faaliyetlerini igerir.
Muhasebe, Takas ve Operasyon (“Backoffice Siireci”) is stirekliligi destek faaliyetlerinin
koordinasyonu ve uygulanmasi konusunda Mali Isler Miidiirii, Miisteri Hizmetleri (“Miisteri
Hizmetleri Siireci”) ve vadeli islemler ve kaldirach alim satim islemleri (KAS) is siirekliligi
destek faaliyetlerinin koordinasyonu ve uygulanmasi konusunda Operasyon Birim Miidiirii,
sorumludur.
Tablo: info Yatirnm Menkul Degerler A.S. Is Siirekliligi Sorumlular1 Gorev Dagilimi

Unvan Is Birimi Sorumluluk Gorev
Cengiz Genel Miidiir | Yonetim Is Siirekliligi Karar Alma Kordinasyon
Akdere Yrd. Koordinatorii
Yusuf Ali | Genel Miidiir | Yonetim Alternatif is Gerektiginde Is Siirekliligi
Alan Yrd. Siirekliligi Koordinatorliigiinii yiiriitme
Koordinatorii
ve Genel
Sorumlusu
Mustafa | Bilgi Islem Bilgi islem | Bilgi islem Bilgi islem Sistem ve Altyap:
Can Inan | Miidiirii Sistemleri Is siirekliliginin saglanmasi
Siirekliligi
Sorumlusu
Sibel Giin = Mali Isler Muhasebe, Backoffice Muhasebe, Takas ve
Miidiirii Takas, Siireci Is Birimi = Operasyon is siirekliligi
Operasyon Sorumlusu destek faaliyetlerinin
koordinasyonu ve
raporlanmasi
Tlkay Operasyon KAS, Vadeli | Tiirev Islemler | Tiirev Islemler ve Miisteri
Cetinkaya | Birim Islemler, ve Miisteri Hizmetleri Is siirekliligi
Miidiirii Miisteri Hizmetleri destek faaliyetlerinin
Hizmetleri Siireci Is Birimi = koordinasyonu ve
Sorumlusu raporlanmasi
4. 3. Egitim

Info Yatirim Is Birimi Sorumlulari, kendi birimleri ile ilgili is siirekliligi egitim materyalinin
hazirlanmasidan ve egitim faaliyetlerinin koordinasyonundan sorumludur. Is birim liderleri
periyodik olarak diizenlenecek egitimlerde; birimle ilgili miidahale ve geri doniis planlarinin
ve personel gorev dagiliminin irdelenmesini, iletisim kanallarinin giincellenmesini saglar.

4. 4. Acil ve Beklenmedik Durum Tatbikatlar:

Bu plan ve buna bagl diizenlemelere uyumun test edilmesi, personelin hazirlikli tutulmasi
amaciyla tatbikatlar gerceklestirebilir. Is Siirekliligi Tatbikatlarmin planlanmasi Koordinatdr
ve Is Siirekliligi alternatif koordinatorii sorumlulugundadir. S6z konusu tatbikatlara miimkiin
oldugunca c¢ok sayida personelin katilimi saglanir.

5. Risklere Kars1 Ahnacak Onlemler

5. 1. Acil ve Beklenmedik Durumlara Yonelik Onlemler



Dogal Afet, yangin ve benzeri acil durumlarda; bina yonetimiyle koordineli gilivenlik
tedbirleri alinmistir. Dogal afetlerin olugsmasi1 halinde oOncelik, personel ve miisterinin can
giivenliginin korunmasidir. Bu amagla miisteri ve personelin hizmet binalarindan en kisa
siirede tahliye edilmesi i¢in kapi, yangin merdiveni gibi ¢ikis yollar1 siirekli kullanilabilir
halde tutulur.

INFO Giivenligi, bina yonetimi ile koordineli olarak yiiriitilmektedir. Binanin giris
cikislarin1 kontrol altina almak i¢in bina girisinde 7 giin 24 saat gilivenlik elemanlari
bulunmaktadir. Bina yonetimi tarafindan kameralarla giris ¢ikislar kayit altina alinmaktadir.
Ayrica INFO igerisinde de onemli noktalarda kameralarimiz bulunmaktadir ve kayit
tutulmaktadir.

Sehir elektrik sebekesinde meydana gelebilecek herhangi bir kesintiye karsi jenerator ve UPS
altyapistyla kesintisiz c¢aligma planlanmistir. Sehir sebeke elektrigi kesildiginde devreye
girecek senaryo asagidaki gibidir;

Uriin Giig Yeri Devreye Girme Siiresi | Kullanim Alam
Biiyiik UPS  |60KWA | info Yatirim Stirekli devrede - Esanli Tiim Ofis
Mini UPS 5KWA Info Yatirim Stirekli devrede - Esanli Sistem Odasi
Jenaratorl 950KWA | Bina Yonetimi 30 Saniye Tiim Ofis
Jenarator2 | 135KWA |Bina Yonetimi 1 Dakika Tiim Ofis

UPS aninda, jeneratdr ise maksimum 30 saniye igerisinde devreye girmektedir. UPS 60 KVA
giiciinde olup sistemi elektrik kesintisinde jenerator devreye girinceye kadar(geg¢ devreye
girme ihtimali dahil) ¢alisacak sekilde konumlandirilmistir. Jeneratér ve UPS igin bakim,
destek ve servis konularinda Teksan ve Metsan firmalari ile 7x24 hizmet alinabilecek sekilde
anlagmalar yapilmistir. Bakimlari diizenli olarak yaptirilmaktadir.

Sistem odasinda olasi bir yangin veya su baskin1 durumunu algilamak i¢in Is1, nem, duman
algilayic1 profesyonel bir sistem kurulmustur. Belirtilen 1s1 veya nem degerleri asildiginda
veya duman oldugunda sistem alarm vermekte ve mail/sms ile bildirimde bulunmaktadir.
Yangin durumunda miidahale i¢in ilgili personellere gerekli egitimler verilmistir. Sistem
odasi girisinde olas1 bir durumda miidahale i¢in yangin tiipli(Sistemlere zarar vermeyen) hazir
bekletilmektedir.

INFO’da Telefon Altyapis1 Tiirk Telekom tarafindan saglanan ISDN/PRI hatlar ile Foniva
Telekom tarafindan saglanan VOIP hatlar ile ¢alismaktadir. Tiim dis hatlar santral sisteminde
ya da baz1 son kullanicilarda direk olarak hatlar tahsis edilmistir. Santral sistemlerimiz
Hard(Alcatel) ve Soft(Icontax) olarak kullanilmaktadir. Is siirekliligini saglamak amaciyla
biri digerinin yedegi olabilecegi gibi ayrica Analog direk hatlar da gerekli masalara tahsis
edilmistir.

Sirketin internet ve borsa erisimi ile ilgili kullanilan sistemleri asagidaki gibidir;

Hizmet Baglanti Yedeklilik
Tipi ISS Hiz Tipi Kullanim Alani Durumu
Internet Tiirk Telekom |50 Mbit | Fiber Forex Network - Sunucu Aktif (Esanli)

Internet Telco Route 30 Mbit | Radyolink | Forex Network - Sunucu Aktif (Esanl)

Internet Telco Route 30 Mbit | Radyolink | Personel - Diger Sunucu Aktif (Esanli)

Internet Tiirk Telekom | 100Mbit | Bakir VDSL | Personel Aktif (Esanl)




Baglanti Yedeklilik
Hizmet Tipi ISS Hiz Tipi Kullanim Alani Durumu

Point to Point Tiirk

(Noktadan noktaya u 5 Mbit | Fiber Borsa&Takas Baglantilar1 | Aktif (Esanli)

Telekom

kapali devre)

Point to Point

(Noktadan noktaya | Telco Route |5 Mbit | Radyolink | Borsa&Takas Baglantilar1 | Aktif (Esanli)
kapal1 devre)

Ag giivenligini saglamak icin iki adet Sophos XG 210 modeli Firewall Aktif-aktif calisacak
sekilde kurulmustur. Olas1 bir ariza durumunda yedek firewall ana cihazdaki c¢alisan tim
kurallar ile birlikte otomatik olarak devreye galisabilecek sekilde hazirlanmistir.

Ayrica olast bir problemde tiim Sirketin etkilenmesini engellemek; normal is akisinda ise
dogacak yiikli azaltmak amaciyla iki ayr1 network tasarlanmistir. Forex networkil ile diger
network farkli cihazlar lizerinden yonetilmektedir. Forex Networkii de 2 adet cihaz ile Aktif-
aktif yedeklilik stratejisine uygun olarak kurulmustur. Forex networkiinde Fortinet 100D
cihazlar1 konumlandirilmistir. Olasi bir ariza durumunda diger firewall tiim rolleri tizerinde
otomatik olarak ¢alisabilecek sekilde hazirlanmistir.

INFO’da yine giivenlik ve korunma amaciyla antiviriis programi(Eset) kullamlir. Ayrica mail
gonderimi ile aga zarar verebilecek tlirden iletilerin engellenmesi i¢in Anti Spam Mail
Security Gateway(Symantec) kullanilmaktadir.

Sunucu giivenligi: INFO dahilindeki teknolojik ihtiyaglar1 karsilamak amaciyla
konumlandirilan sunucularin biiyiik bir boliimii yedeklilik saglayacak sekilde konfigiire
edilmistir. INFO’da sanallastirma teknolojisi de kullanilmaktadir. VMware sanallastirma
uygulanan sunucularin yedekleri de ayri hostlarda tutulmaktadir.

Serverlarimizin ¢ogu ¢ift gii¢ kaynagi destegi ile ¢alismaktadir. Gii¢ kaynaklarin herhangi
birinde sorun olugsa bile diger gii¢ kaynagi devrede oldugundan sistemler ¢aligmaya devam
etmektedir. Tek gilic kaynagir olan PC, Switch vb Onemli aksamlar ise fiziksel olarak
yedeklenmistir. Sebeke elektriginin kesilip ana Ups in herhangi bir sorun nedeniyle devreye
girmemesi gibi beklenmeyen bir durum senaryosuna ise 6nlem su sekilde getirilmistir;
Kesintinin kabul edilemez oldugu sunucu, pc, switch, router vb. aksamlarin beslenmesinde
ATS(Automatic Transfer Switch) ler kullanmilmistir. ATS ler ¢ift ups ile beslenmekte ve
iizerine bagli aksamlar1 2. UPS den de beslemektedir. 1.UPS in devreye girmedigi
varsayiminda 2.ups devrede olacagindan ATS {izerinden beslenen aksamlarda herhangi bir
kesinti yaganmayacaktir.

Sunucularin disklerinde yasanabilecek olasi problemlere karsi isleyisin devam edebilmesi i¢in
ise RAID sistemi ile “mirror”’lanma yapilmistir.

Sistemlerimiz yedeklilik ilkesiyle asagidaki detaylar dahilinde tasarlanmstir;

Adi Giirevi Marka/Model | Fiziksel /Sanal|  igletim Sistemi Yedaklilik |Yedekleme Programi | Yedeklemeyeril |Yedekleme yeri2
Optimus Borsa |50L HP / DL380 Gend Sanal  |Windows Server 201282 | Aktf | Double Take Avalibity |Merkez Sistem Odast | Dudullu DC
Optimus Barsa |A5P HP / ML3308 Geng Fiziksel  |Windows Server 2008R2 | Aktif Werkez Sistem Ocfast | DudulluDC
Ontimus Barsa | Intemet Sube HP / DL380 Gend Sanal  |Windows Server 2008R2 | Aktif Werkez Sistem Ocfast | DudulluDC
MAILENABLE  |Eposts Sunucusu HP / DL380 Gend Sanal  |Windows Server 2012R7 | Aktif Veeam Werkez Sistem Odasi | DudulluDC
MATRIKS Anlik Veri Dagitim HP / DL340 Gend Sanal  |Windows 7Pro Aktif YidWara OF/ON  |Merkez Sistem Oclasi | DudulluDC
etas KAS Iglem Platformu HP / DL380 Gend Fiziksel | Windows Server 2002R2 | - Aktif Meta Servis Dudullu0C
MetaS AP |KASIglemleri Acess Paint  |HP/ DL380 Gend Fizlksel  |Windows Server2002R2 | Aktif WMetaServis  |Merkez Sistem Odas | Dudullu DC
iop-Aqi Bist viop piyasasi baglantisi |Dell / Optiplex 3020 | Fiziksel  |Windows 7Pro Atif | VMWare Pawer ON |Merkez Sistem Odasi | DudulluDC
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5.2. Sistem ve Belgelerin Yedeklemesi

Info Yatirm Menkul Degerler A.S. hizmetlerinin yiiriitiilmesinde kullanilan teknoloji
altyapisinin (iletisim sistemleri, veri ve ses aglari, anabilgisayar ve dagitimli teknoloji
ekipmani, e-posta ve diger mesajlasma araclari, piyasa verileri, is istasyonlari, internet
baglantilar1 vb. dahil) yedeklemesi, Sirketin is siirekliligi plan1 cergevesinde belirlenen
kurallarla yapilacaktir. Yedekleme sistemi ve donanim yedeklemesi is siireci bilgi islem
birimi sorumlulugundadir.

Info Yatirim Menkul Degerler A.S. ile ilgili her tiirlii kayit, kiymetli evrak ve elektronik
ortamda saklanan bilgi, ilgili siire¢ sahipleri tarafindan smiflandirilir ve diizenli olarak gozden
gegirilir. Bu siniflandirma sonucunda degerli veri olarak belirlenen her tiirlii bilgi, mevcut
mevzuat uyarinca tutmakla yiikiimlii olunan her tiirlii kayit ile kiymetli evrak; basili olarak
ve/veya elektronik ortamda, Bilgi Islem Miidiirii Mustafa Can INAN, Muhasebe Miidiirii
Sibel GUN, Operasyon Miidiirii ilkay CETINKAYA, Teftis Boliimii Sorumlusu Cihan



OLMEZ denetimi altinda, verinin igerigine gére INFO biinyesinde, ya da arsiv merkezinde
yasal siiresi kadar saklanacaktir.

6. Miidahale ve Geri doniis planlari

6. 1. Durumun Saptanmasi

Acil ve beklenmedik durum meydana geldiginde, ¢oziim yollarinin ve ydntemlerinin
belirlenebilmesi amaciyla, ortaya ¢ikan durumun; Is Birimi Sorumlularinin bildiriminden,
bilgi sahibi ve tanik olanlardan ve INFO kayitlarindan edinilen bilgilere gore tanimi yapulir.
Durumun neden ortaya ¢iktig1 belirlenir. Durumun tanimini yapan s Siirekliligi Koordinatorii
bunu personele ve Yonetim Kurulu’na acil durum iletisim kanali izerinden bildirir.

s siirekliligi Koordinatdrii, acil ve beklenmedik durum sonucunda INFO, personel ve miisteri
acisindan ortaya ¢ikan ya da ¢ikmasi muhtemel risk ya da hasar Ol¢iimii yapar. Uzmanlik
gerektiren durumlarda ilgili i birimi sorumlusunun bilgisine basvurur. Degerlendirme
sonuglari bir rapor halinde tespit edilir ve Yonetim Kurulu’na sunulur.

Bu durum raporu neticesinde, mevcut durumun;

a) Calisma ortaminin kullanilamaz hale gelmesi, bilgi islem sistemlerinin devamliligin
saglanamamasi veya caligma ortamu ile bilgi sistemlerinin kisa siirede giderilemeyecek
Ol¢iide hasara ugramasi,

b) Calisma ortamu fiziken saglam olmakla birlikte ¢alismalarin devamliligin1 engelleyen,
kesintiye ugratan genel olarak sistemin sagliksiz calismasina yol agan nedenlerin
ortaya ¢ikmasi

Hallerinden hangisine uygun oldugun tespit edilir, bu yonde birimlerden rapor alinmasi ve
yapilan durum tespiti dogrultusunda gerekli karar alimir ve is siirekliligi planinin
uygulamasinin bu dogrultuda baslatilir.

Yukarida belirtilen a) sikkindaki durumun meydana gelmesine ragmen; kurumun
belirleyecegi bir lokasyonda bilgi islem sistemlerinin kisa siirede devamliliginin saglanmasi
miimkiin ise; miisterilerin hesap bilgilerinin tutuldugu sistemler belirlenen lokasyona taginir.
INFO tarafindan faaliyete devam edilemeyecegi yoniinde karar verilmesi durumunda
miisterilerin hesaplarina erigimi ve ilgili saklama bankalar1 ile temas1 saglanacak, istenirse
kiymetlerin aktarimi konusunda miisterilere gerekli destek verilecektir (burada Borsa
Istanbul’un, Takasbank’in, MKK’'nin, ve Bankalarin faaliyetlerine devam ettigi
varsayilmaktadir).

Calisma ortami fiziken saglamken calismalarin kisa siireli olarak sagliksiz ¢alismasina yol
acacak nedenlerin ortaya ¢ikmasi halinde (b sikki); islemlerin diger iletisim yontemleriyle
gerceklestirilmesi icin gereken onlemler acil ve beklenmedik durum sorumlusu tarafindan
alinir, asagida bahsedilen miidahale ve geri doniis planlar1 uygulanir.

6. 2. Dogal afetler, Toplumsal olaylar Miidahale ve Geri Doniis Plan1

Deprem, Yangin, Sel vb. gibi dogal afetler, terdrist saldirilan, savas, i¢ savas veya karisiklik
gibi acil durumlarda, Is Siirekliligi Koordinatdrii ortaya ¢ikan risk ve hasar derecesine gore
kamu gilivenlik birimlerine, kurtarma birimlerine, sermaye piyasasinin diizenleyici ve
denetleyici otoritelerine, calisilan bankalara, sigorta Sirketlerine ve ilgili diger kurum ve
kuruluslara bildirimlerin yapilmasini, gerekirse yardim istenmesini koordine ve kontrol eder.
Dogal Afet ve Toplumsal olaylar gibi acil durumlarda bina yonetimiyle koordineli olarak
giivenlik ve tahliye tedbirleri uygulamaya konulur. Dogal afetlerin olugmasi halinde oncelik,
personel ve miisterinin can giivenliginin korunmasidir.

Durumun saptanmasinin ardindan, mevcut lokasyonda fiziki kosullar elverisli degilse; bilgi
islem sistemleri yedek lokasyodan c¢aligtirilmak iizere;

1- Borsa Istanbul’a acilen yedek lokasyonun aktif olarak kullanilacagi yoniinde bilgi
verilir ve gecis saglanir. (Ongoriilen zaman 3 Dakika )



2- Yedek lokasyonda Hisse ve Viop piyasalarina baglanabilmek igin VPN-Fix
baglantilar1 kurulur.(Ongoriilen zaman 2 Dakika)

3- Hisse ve Viop miisteri hesaplariin bulundugu Optimus sistemi anlik olarak
replikasyon yaptigindan maksimum son 1 dakikalik veri kayb1 olabilecegi ongoriiliir.
Optimus baglantilar1 ve islemleri kontrol edilir.(Ongériilen kontrol siiresi 2 dakika)

4- Kurumumuzda kaldiragh alim satim sisteminde MetaQuotes Software Corp.
firmasinin {irlinii olan Metatrader 5 uygulamasi kullanilmaktadir. SPK nin 08.05.2013
tarth ve 16/535 sayili toplantisinda alinan kararla aktif/aktif mimarisine uygun olarak
caligmaktadir. S6z konusu mimaride Real serverimiz kurumumuzun IT sistem odasi
icerisinde Backup Serverimiz ise Tiirkiye icerisinde bir Datacenterda bulunmaktadir.
Real server ve backup server siirekli olarak senkronize halindedir, olasi bir felaket
durumunda 30 sn icerisinde backup server real servera ulasamamasi durumunda tiim
gorevleri kendi tizerine ¢ekecek sekilde aktif-aktif mimaride tasarlanmis ve kaldiragh
alim satim sisteminin kesintiye ugramamasi saglanmistir.

Kas sistemleri ile ilgili sadece gerekli kontroller yapilir (Ongdriilen siire 2 Dakika)

Merkezdeki Fiziki sartlar elverisli hale geldiginde islemler tersi yonde uygulanarak backuptan
geri doniis saglanir.

Geri Doniisiin tamamlanmasmin ardindan Is Siirekliligi Koordinatorii, Bilgi Islem Is
Siirekliligi Sorumlusu ve Is Birimi Sorumlular1 tekrar toplanarak, olaym gelisimi,
miidahalenin etkisi, geri donlis faaliyetleri ve zamanlamasi, Olgiilebilen ve Olciilemeyen
kayiplarla ile ilgili rapor yazar ve gerekli giincellemeleri yapar.

6. 3. Bina / Ofis / Bilgi Islem odas1 altyap: kesintileri Miidahale ve Geri Doniis Plam1
Faaliyetlerin siirdiiriildiigii binada, INFO ofis alaninda, bilgi islem sistem odasinda meydana
gelen yangin, patlama, su baskini, elektrik arizasi, klima arizasi vb. gibi altyapi
eksikliklerinden ve kesintilerinden kaynaklanan durumlar, dis kaynakli olarak uzun siireli
elektrik ve telefon, data hatt1 kesintileri durumunda Bilgi Islem s Siirekliligi Sorumlusu
problemin nedeni, yapilan miidahale ve altyap: sistemlerin durumu, kullamlabilecek
alternatif hizmet kanallar1 hakkindaki bilgiyi ilgili kisilere, s birimi Sorumlularina ve Is
Siirekliligi Koordinatérii 'ne acil durum iletisim kanali {izerinden bildirir. Is Siirekliligi
Koordinatorii ortaya ¢ikan risk ve hasar derecesine gore kamu giivenlik birimlerine, kurtarma
birimlerine, sermaye piyasasinin diizenleyici ve denetleyici otoritelerine, ¢alisilan bankalara,
sigorta Sirketlerine ve ilgili diger kurum ve kuruluslara bildirimlerin yapilmasini, gerekirse
yardim istenmesini koordine ve kontrol eder.

Sistem odas1 girislerinde parmak izi ile ge¢is kontrolii uygulanmaktadir. Sistem odasina
yetkili kisilerin haricinde girmesi boylelikle engellenmistir. Sistem odasina izinsiz giris ya da
stipheli durum tespit edildiginde giivenlik ve yetkililer acilen bilgilendirilir.

Sistem odasinda olusabilecek bir duman, yangin tehlikesinde ilgili sensorler tarafindan
otomatik olarak algilanir ve alarm ¢alisir ayrica gerekli kisiler otomatik olarak sistem
tarafindan aranmaktadir. Ayn1 zamanda sistem odasi olas1 bir yangin durumunda sistemlere
zarar vermeyen gaz icerikli yangin sondiirme tiipleri ile korunmaktadir. Yangin durumunda
gorevlendirilen personel tarafindan miidahale yapilmasi beklenir.

Sistem odas1 elektrik kesintilerinden en az sekilde etkilenmesi i¢in Sirketin bulundugu binada
kullanilan jeneratorler ile desteklenmekte ve yine 60 ve 5 KWA UPS ile sistemlerimiz
kesintisiz iletisime gecmesi saglanmistir. Jeneratdr hizmetinde herhangi bir kesinti veya
yetersizlik olmasi durumunda bina yonetimi bilgilendirilir.

Acil ve beklenmedik durumun haber alinmasi sonrasinda baskaca bir ¢agr1 beklemeden Is
Siirekliligi Koordinatérii, Bilgi Islem Is Siirekliligi Sorumlusu ve Is Birimi Sorumlular1 derhal
toplanir. Toplantida miizakere edilerek kesintiye sebep olan soruna ilk miidahalenin etkisi ve
ongoriilen geri doniis faaliyetlerinin uygunlugu, ilgili kurumlara yapilan bildirimler gézden
gegirilir, miisterilere gerekli bildirimler belirlenir. Personel belirlenen gorev dagilimina uygun



olarak gorevlerinin basina geger ve kendi is birimleri ile ilgili geri doniis ve destek
faaliyetlerini uygular. Sistem odasindaki fiziki sartlarin uygun olmamasi durumunda Madde
6. 2.’de belirtilen siirelerde bilgi islem sistemleri is stirekliligi saglanir.

Geri Déniisiin tamamlanmasmin ardindan Is Siirekliligi Koordinatorii, Bilgi Islem Is
Siirekliligi Sorumlusu ve Is Birimi Sorumlular1 tekrar toplanarak, olaym gelisimi,
miidahalenin etkisi, geri doniis faaliyetleri ve zamanlamasi, Olgiilebilen ve Ol¢lilemeyen
kayiplarla ile ilgili rapor yazar ve gerekli glincellemeleri yapar.

6. 4. Bilgi Islem Sistemi problemleri Miidahale ve Geri Doniis Plan1

Faaliyetlerde kullanilan her tiirli donanimda veya yazilimda meydana gelen problemler,
internet hatti problemleri, viriis, hacker ve diger dis saldirilarin neden oldugu kesintiler
neticesinde Sirketin bilgi islem sisteminin bazi fonksiyonlarinin veya tamaminin ¢alisamaz
hale gelmesi durumlarinda Bilgi Islem Is Siirekliligi Sorumlusu problemin nedeni, yapilan
miidahale ve sistemlerin durumu, kullanilabilecek alternatif hizmet kanallar1 hakkindaki
bilgiyi ilgili kisilere, Is birimi Sorumlularina ve Is Siirekliligi Koordinatérii ‘ne acil durum
iletisim kanali iizerinden bildirir. Is Siirekliligi Koordinatdrii ortaya ¢ikan risk ve hasar
derecesine gore kamu giivenlik birimlerine, kurtarma birimlerine, sermaye piyasasinin
diizenleyici ve denetleyici otoritelerine, calisilan bankalara, sigorta Sirketlerine ve ilgili diger
kurum ve kuruluslara bildirimlerin yapilmasini, gerekirse yardim istenmesini koordine ve
kontrol eder.

Firewall’lar bilgi islem personeli tarafindan siirekli olarak izlenmektedir. Hacker ve dis
saldirilart durumlarinda IPS sistemi devreye girerek kotii niyetli ag hareketlerini onler ve
raporlar. Firewallar, Antiviriis ve antispam {irlinlerinde meydana gelebilecek problemler igin
VK Bilgi- V-Prof IT ile hizmet s6zlesmesi yapilmistir. Herhangi bir problemde en geg 2 saat
icerisinde sisteme uzaktan ya da INFO merkezinde miidahale edilir.

INFO biinyesinde bulunan server’larm hepsinde donanimsal olarak ariza olmasi durumuna
karsin baska bir donanim ile yedeklenmistir.

KAS islemlerinin yazilim saglayicis1 Metaquotes firmasi ile siirekli hizmet sézlesmesi
imzalanmistir. Metatrader server’t ile ilgili bir problem yasandiginda, 5 giin 24 saat
https://support.metaquotes.net adresinden bilgi islem personeli tarafindan “case” agilarak
destek alinir. Ayrica yapilan hizmet sozlesmesi kapsaminda Tiirkiye temsilcisi MetaTech
firmasindan destek alinmaktadir.

Acil ve beklenmedik durumun haber almmmasi sonrasinda baska bir ¢agri beklemeden Is
Siirekliligi Koordinatorii, Bilgi Islem Is Siirekliligi Sorumlusu ve Is Birimi Sorumlular1 derhal
toplanir. Toplantida miizakere edilerek kesintiye sebep olan soruna ilk miidahalenin etkisi ve
ongoriilen geri doniis faaliyetlerinin uygunlugu, ilgili kurumlara yapilan bildirimler gézden
gecirilir, miisterilere gerekli bildirimler belirlenir. Personel belirlenen gorev dagilimina uygun
olarak gorevlerinin basina gecer ve kendi is birimleri ile ilgili geri doniis ve destek
faaliyetlerini uygular. Bilgi teknoloji sisteminde acil ve beklenmedik durum karsisinda Biitiin
IT personeli gorev alacak sekilde koordineli olarak calismasi planlanmistir. Her IT personeli
olabilecek acil durum senaryosuna gére gorev sorumluluklarini bilmektedir. Is Siirekliligi
Koordinatorii sorumlusu, gerekli durumlarda gorev dagiliminin disinda gorevlendirmeler
yapabilir.

Madde 6. 2.’de belirtilen siirelerde bilgi islem sistemleri is stirekliligi saglanir.

Geri Déniisiin tamamlanmasinin ardindan ise Is Siirekliligi Koordinatorii, Bilgi Islem Is
Siirekliligi Sorumlusu ve Is Birimi Sorumlular1 tekrar toplanarak, olaym gelisimi,
miidahalenin etkisi, geri donlis faaliyetleri ve zamanlamasi, Ol¢iilebilen ve Olciilemeyen
kayiplarla ile ilgili rapor yazar ve gerekli giincellemeleri yapar.

6. 5. Piyasa Olaganiistii Durumlar1 Miidahale ve Geri Doniis Plam

Islem yapilan para ve sermaye piyasalarinda meydana gelen olaganiistii durumlar, iiyesi
olunan, islem yapilan ve hizmet alinan kurumlarla iletisim problemlerinin yasanmasi, islem
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yapilamamasi, tahsilait ve 6deme sistemlerinin calismamasi durumunda Bilgi Islem Is
Stirekliligi Sorumlusu problemin nedeni, yapilan miidahale ve sistemlerin durumu,
kullamilabilecek alternatif hizmet kanallar1 hakkindaki bilgiyi ilgili kisilere, Is birimi
Sorumlularina ve Is Siirekliligi Koordinatérii ‘ne acil durum iletisim kanali {izerinden bildirir.
Is Siirekliligi Koordinatdrii ortaya cikan risk ve hasar derecesine gére kamu giivenlik
birimlerine, kurtarma birimlerine, sermaye piyasasinin diizenleyici ve denetleyici
otoritelerine, ¢aligilan bankalara, sigorta Sirketlerine ve ilgili diger kurum ve kuruluslara
bildirimlerin yapilmasini, gerekirse yardim istenmesini koordine ve kontrol eder.

Acil ve beklenmedik durumun haber alinmasi sonrasinda baskaca bir ¢agr1 beklemeden Is
Siirekliligi Koordinatorii, Bilgi Islem Is Siirekliligi Sorumlusu ve Is Birimi Sorumlular1 derhal
toplanir. Toplantida miizakere edilerek kesintiye sebep olan soruna ilk miidahalenin etkisi ve
ongoriilen geri doniis faaliyetlerinin uygunlugu, ilgili kurumlara yapilan bildirimler gézden
gecirilir, miisterilere gerekli bildirimler belirlenir. Personel belirlenen gorev dagilimina uygun
olarak gorevlerinin basina gecer ve kendi is birimleri ile ilgili geri donlis ve destek
faaliyetlerini uygular. Is Siirekliligi Koordinatérii sorumlusu, gerekli durumlarda gdrev
dagiliminin disinda gorevlendirmeler yapabilir.

Geri Déniisiin tamamlanmasmin ardindan Is Siirekliligi Koordinatorii, Bilgi Islem Is
Siirekliligi Sorumlusu ve Is Birimi Sorumlular1 tekrar toplanarak, olayin gelisimi,
miidahalenin etkisi, geri donlis faaliyetleri ve zamanlamasi, Olgiilebilen ve Ol¢iilemeyen
kayiplarla ile ilgili rapor yazar ve gerekli giincellemeleri yapar.

7. Denetim ‘ '
Acil durum planinin uygulanabilirliginin sorgulanmasi ve denetimi INFO I¢ Denetim
sorumlusu tarafindan gerceklestirilir.



